ESTADO DE MATO GROSSO
PREFEITURA MUNICIPAL DE BARRA DO BUGRES
GABINETE DO PREFEITO

DECRETO N° 169/2024

Que regulamenta a Politica de Seguranga da Informagéo no ambito

da Secretaria Municipal de Educagéo e Cultura e unidades da rede

municipal de ensino.

MARIA AZENILDA PEREIRA, Prefeita Municipal de Barra de Barra
do Bugres, Estado de Mato Grosso, no uso das atribuigdes legais

que lhe sao conferidas por Lei,

D/E/C/R/IE/TIA:

Art. 1° - Institui-se a Politica de Seguranga da Informacéo - PSI da
Secretaria Municipal de Educacao e Cultura - SMEC do Municipio de Barra do Bugres,
visando a prote¢ao de dados e Informagdes de sua propriedade e/ou sob sua tutela.

Art. 2° - Esta PSI aplica-se a todas as unidades organizacionais da
SMEC, e devera ser observada por todos os Usuarios de Informacgao, toda e qualquer
pessoa que exerga atribuicdo publica, ocupante de fungdo, estagiario, cargo ou
emprego publico, prestadores de servigos ou pessoa habilitada pela administracéo, por
meio da assinatura de Termo de Responsabilidade, para acessar os ativos de

informacéo.

CAPITULO |

Disposicdes Gerais

Art. 3° - Sao objetivos da PSI:
L. estabelecer principios e diretrizes visando a protegéo dos ativos de informacgéo e a
retengéo dos conhecimentos, produzidos ou recebidos, no dmbito da Secretaria:
II. estabelecer orientagbes gerais de seguranga da informagao e contribuir para a gestio
dos riscos, preservando os principios da disponibilidade, integridade, confidencialidade,
autenticidade e nao repudio das informagoes;
III. estabelecer competéncias e responsabilidades quanto a seguranga da informacao;
IV. nortear a elaboragéo das normas necessarias a efetiva implementagao da seguranca
da informacéo;
V. promover o alinhamento das agdes de seguranga da informacéo na om a

legislacéo e regulamentos aplicaveis;
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CAPITULO Ii

Dos Principios e Diretrizes

Art. 4° - As agdes de seguranca da informagdo da SMEC séao
conduzidas pelos principios constitucionais e administrativos que norteiam a
Administragéo Publica, bem como pelos seguintes principios:

I. disponibilidade, integridade, confidencialidade, autenticidade e ndo repudio das
informacgdes;

II. continuidade dos processos e servigos essenciais para o funcionamento da SMEC;
I11. economicidade da protecao dos ativos de informacéo;

IV. respeito ao acesso a informagéo, a protecdo de dados pessoais e a protegdo da
privacidade;

V. observancia da publicidade como preceito geral e do sigilo como excec¢éo;

VI. responsabilidade do usuario de informagdo pelos atos que comprometam a
segurancga dos ativos de informacao;

VII. conformidade das normas e das agdes de seguranga da informagdo com a
legislagao e regulamentos aplicaveis;

VIII. educagao e comunicagéo como alicerces fundamentais para o fomento da cultura
de seguranga da informacgao.

Art. 5° - Estas diretrizes constituem os pilares da gestdo de
seguranga da informagéo norteando a elaboragdo de politicas, planos e normas
complementares no ambito desta SMEC e objetivam a garantia dos principios basicos
de seguranca da informagao estabelecidos nesta Politica.

Art. 6° - As normas, procedimentos, manuais e metodologias de
segurancga da informacdo da SMEC devem considerar, como referéncia, além dos
normativos vigentes, as melhores praticas de seguranga da informacéo.

Art. 7° - As agdes de seguranga da informacéo devem:

I. considerar, prioritariamente, os objetivos estratégicos, os planos institucionais, a
estrutura e a finalidade da SMEC;

I1. ser tratadas de forma integrada, respeitando as especificidades e a autonomia das
unidades da SMEC,;

II. ser adotadas proporcionalmente aos riscos existentes e & magnitude dos danos
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|sr a prevengao da ocorréncia de incidentes.

Art. 8° - O investimento necessario em medidas de seguranca da
informacéo deve ser dimensionado conforme o valor do ativo a ser protegido e de
acordo com o risco de potenciais prejuizos a SMEC.

Art. 9° - Toda e qualquer informacdo gerada, custodiada,
manipulada, utilizada ou armazenada na SMEC compde o seu rol de ativos de
informacgéo e deve ser protegida conforme normas em vigor.

§ 1° - As informagdes citadas no caput, que tramitem pelo ambiente computacional da
SMEC séo passiveis de monitoramento e auditoria pela propria SMEC, respeitados os
limites legais;

§ 2° - Todos os Usuarios de Informacgao que o Art. 2° faz referéncia devem ter ciéncia
de que suas agdes no uso de suas atribuicbes podem ser monitoradas, e que os
registros poderao ser utilizados para detecgéo de violagdes da Politica e das Normas
de Seguranca da Informacdo e podendo servir como evidéncia em processos
administrativos e/ou legais.

Art. 10 - Pessoas e sistemas devem ter o menor privilégio e o
Minimo acesso aos recursos necessarios para realizar uma dada tarefa.

Paragrafo unico. E condicdo para acesso aos recursos de
tecnologia da informagdo da SMEC a assinatura eletronica, de Termo de
Responsabilidade indicando a ciéncia aos termos desta Politica, as responsabilidades
e os compromissos em decorréncia deste acesso, bem como as penalidades cabiveis
pela inobservancia das regras previstas nas normas de seguranga da informagdo da
SMEC.

Art. 11 - APSI e suas atualizagdes, bem como normas especificas
de seguranga da informagao da SMEC, devem ser divulgadas amplamente a todos os
Usuarios de Informagéo, a fim de promover sua observancia, seu conhecimento, bem
como a formagé&o da cultura de seguranga da informacéo.

§ 1° - Os Usuarios de Informagdo devem ser continuamente capacitados nos
procedimentos de seguranga e no uso correto dos ativos de informagéo quando da
realizagéo de suas atribuicdes, de modo a minimizar possiveis riscos a seguranca da

informacao.
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As acgbes de capacitagao previstas no § 1° devem ser conduzidas de modo a
possibilitar o compartilhamento de materiais educacionais sobre seguranca da
informacao.
CAPITULO Ill
Da Gestao de Seguranca da Informacgao

Art. 12 - A estrutura de Gestdo de Seguranca da Informagédo é
composta por:
I. Secretario Municipal de Educacéo e Cultura;
I1. Encarregado de Servigos de Tecnologia da Informagéao (Tl);
I11. Setor de TI,
IV. Técnico em Informatica;
V. Usuarios de Informacgéo.

Art. 13 - Compete ao Secretario Municipal de Educagéao e Cultura:
I. fornecer os recursos necessarios para assegurar o desenvolvimento e a

implementacao da Gestao de Seguranga da Informacédo da SMEC, bem como com o
tratamento das ag¢des e decisdes de seguranga da informacao;

II. formalizar e aprovar a PS| bem como suas alteragdes e atualizagdes.

Art. 14 - Compete ao Encarregado de Servicos de Tecnologia da
Informacgao (Tl) :
I. assessorar na implementagéo das agdes de seguranga da informacao;
II. propor solugées especificas sobre seguranga da informagao;
III. participar da elaboragéo da PSl e das normas internas de seguranga da informagéo;
IV. propor alteragbes a PSI e as normas internas de seguranga da informac&o;
V. deliberar sobre normas internas de seguranga da informacéo;
VL. planejar, implementar e melhorar continuamente os controles de privacidade e
seguranga da informagéo em solugdes de tecnologia da informagéo e comunicagdes;
Art. 15 - Compete ao Setor de Tl da SMEC:
L. facilitar, coordenar e executar as atividades de prevengéo, tratamento e resposta a
incidentes cibernéticos na SMEC;
II. monitorar as redes computacionais;
III. detectar e analisar ataques e intrusées;
IV. tratar incidentes de seguranca da informagéo;

V. identificar vulnerabilidades e artefatos maliciosos:;
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. recuerar sistemas de informacéo;
VII. promover a cooperagao com outras equipes, e participar de féruns e redes relativas
a segurancga da informagao.

Art. 16 - Compete ao Técnico em Informatica, além do disposto na
Lei Complementar n° 055 de 11 de julho de 2013 (Plano de Cargos e Salarios —
Servidores dos Profissionais da Educagéao do Municipio):

l. notificar e informar aos usuarios do sistema ou ao Encarregado de Servigos de TI,
sobre qualquer falha ocorrida;

Il. administrar copias de seguranca visando a recuperagao de desastres;

lll. realizar atualizagéo periédica de firmware e de software de ativos para mitigar
possiveis vulnerabilidades de seguranca.

Art. 17 - Compete aos Usuarios de Informacao:

I. conhecer, cumprir e fazer cumprir esta Politica e as demais normas especificas de
segurancga da informacéo da SMEC;

Il. zelar pela seguranga dos ativos de informagdo que estejam sob a sua
responsabilidade;

lll. Desligar os equipamentos eletrénicos da SMEC que opera, quando ndo estiverem
em uso, na saida para o horario de descanso e final de expediente.

Art. 18 - A Politica de Seguranga da Informagdo e demais
normativos decorrentes desta Politica integram o arcabougo normativo da Gestao de
Segurancga da Informacéo.

Art. 19 - A Gest&o da Segurancga da Informacgdo na SMEC deve ser
constituida, no minimo, pelos seguintes processos:

I. tratamento da informacao;

I1. seguranca fisica e do ambiente;

I1I. gestéo de incidentes em seguranga da informacéo;

IV. gestao de ativos;

V. gestdo do uso dos recursos operacionais e de comunicagées, tais como e-mail,
acesso a internet, midias sociais e computacdo em nuvem;

VI. controles de acesso;

VII. gestao de riscos;

VIII. gestao de continuidade;

IX. auditoria e conformidade;
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Paragrafo Gnico - O Encarregado de Servicos de Tl podera definir
outros processos de Gestdo de Seguranga da Informagao, desde que alinhados aos
principios e as diretrizes desta Politica e destinados a implementagao de acdes de
seguranga da informagéo.

Art. 20 - As politicas, normas, procedimentos, orientagcdes ou
manuais de seguranca da SMEC devem abordar:

I. a protecdo dos dados contra acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteragao, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito;

I1. ao uso aceitavel da informacgao e a utilizagdo de midias de armazenamento;

[1I. a entrada e saida de ativos de informagao das instalagbes da organizacgéao;

IV. aos perimetros de seguranga da organizagao;

V. aos controles de acesso baseados no principio do menor privilégio;

V1. as etapas de identificagédo, contencao, erradicagao e recuperagéo e atividades pos
incidente;

VIL. a utilizagdo adequada dos recursos operacionais e de comunicagdes fornecidos
pela SMEC, como computadores e impressoras, a serem utilizados para fins
profissionais, relacionados as atividades da Educacdo, em conformidade com os
principios éticos e profissionais do Servigo Publico, evitando comportamentos
antiéticos, discriminatoérios, ofensivos ou que possam comprometer a reputagdo do
Municipio;

VIII. aos procedimentos para o uso de e-mail, o envio de informagées confidenciais, a
instalagéo de software antivirus e a abertura de anexos de e-mail;

IX. o acesso a internet, o download de arquivos da internet, vedado o uso de sites
inadequados e a instalagao de software nao autorizado;

X. 0 uso de midias sociais, a divulgagao de informagdes nas midias sociais, o uso de
contas pessoais para fins profissionais;

XI. as politicas e procedimentos para o controle de acesso, tais como o uso de Multiplo
Fator de Autenticacdo (MFA), controles de autorizacdo, baseados no principio do menor
privilégio, controles de segregacdo de fungdes, trilhas de auditoria, rastreamento,

acompanhamento, controle e verificagdo de acessos para ogyativos de informagéo,
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dsllgaeto ou afastamento de colaboradores e parceiros que utilizam ou operam os
ativos de informacgéo da SMEC,;

XII. as politicas e procedimentos para Gestdo de Continuidade de Negécios da
organizagao, incluindo o Plano de Continuidade para garantir que a SMEC possa
continuar suas atividades em caso de um incidente de seguranga da informagao;

XIII. as politicas e procedimentos para a Gestao de Mudangas nos ativos de informacao
da SMEC;

XIV. as politicas e procedimentos para utilizagéo de Inteligéncia Artificial (1A);

§ 1° - Todas as agdes, realizadas pelas unidades da SMEC, que envolvem a seguranga
da informagéo devem estar em conformidade com as leis e regulamentos aplicaveis a
esta tematica.

§ 2° - As atividades, produtos e servigos desenvolvidos na SMEC devem estar em
conformidade com requisitos de privacidade e prote¢ao de dados pessoais constantes

de leis, regulamentos, resolugdes, normas, estatutos e contratos juridicos vigentes.

CAPITULO IV
Das Vedagodes e Disposi¢goes Finais

Art. 21 - E vedada a utilizagdo dos recursos de tecnologia da
informacéo disponibilizados pela SMEC para acesso, guarda e divulgacao de material
incompativel com o ambiente do servigo, que viole direitos autorais ou que infrinja a
legislagao vigente.

Art. 22 - Sao vedados o uso e a instalacdo de recursos de
tecnologia da informagéo que nao tenham sido homologados ou adquiridos pela SMEC.

Art. 23 - E vedada a divulgagdo a terceiros de mecanismos de
identificagdo, autenticagcéo e autorizagdo baseados em conta e senha ou certificagéo
digital, de uso pessoal e intransferivel, que séo fornecidos aos usuarios.

Art. 24 - E vedada a exploragdo de eventuais vulnerabilidades, as
quais devem ser comunicadas ao Setor de Tl assim que identificadas.

Art. 25 - E vedado o uso nao autorizado de um ativo.

Art. 26 - E vedada aos Usuarios de Informacéo a realizagao de

atividades de responsabilidade do Técnico em Informatica ou do Setor de TI.
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Art. 27 - E vedada a utilizagéo de ativos de forma remota, a partir
de ambiente externo a SMEC e unidades organizacionais, pelos Usuarios de
Informacéo.

Art. 28 - A ndo observancia do disposto nesta Politica, bem como
em seus instrumentos normativos correlatos, sujeita o infrator a aplicagdo de sangdes
administrativas conforme a legislagao vigente, sem prejuizo das responsabilidades
penal e civil, assegurados sempre aos envolvidos o contraditorio e a ampla defesa.

Art. 29 - Esta Politica sera revisada periodicamente, pelo menos a
cada quatro anos, para refletir as mudangas no ambiente da SMEC, nos riscos a
segurancga da informacéao e nas melhores praticas de seguranga da informacgao.

Art. 30 - Os casos omissos e as duvidas sobre a PSI devem ser

submetidos ao Secretario Municipal de Educacgao, ouvido o Setor de Tl da SMEC.

Art. 31° - Este decreto em vigor na data de sua publicagao.

Gabinete da Prefeita, em 19 de novembro de 2024.
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